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Figura 1 — Topologia didatica: borda, aplicacao, fila, worker e
banco.

Em vez de oferecer comandos soltos, vamos acompanhar a Ofici-
na Atlas, servico ficticio que contém cinco componentes: proxy
Caddy, aplicacao web Flask, PostgreSQL, Redis Streams e um
worker. O objetivo nao é ensinar Flask como linguagem principal;
€ produzir um ambiente concreto para experimentar contéineres,
persisténcia, fila e falhas.

Navegador local — Caddy — web — PostgreSQL
I

+—> Redis Streams — worker

+— PostgreS

O arquivo completo do laboratério estd sob a pasta lab/oficina-
atlas do projeto do Studio. O proxy publica somente a porta
18080 na interface 127.0.0.1. Banco, Redis e worker nao possu-
em portas publicadas. O laboratério nao tem autenticacao publi-
ca, gestao de usudrios ou garantias financeiras: portanto, nao
deve ser colocado na internet sem varias camadas adicionais de
engenharia.

O servico web dispde de dois endpoints: /health/live, que indica
gue o processo HTTP esta vivo; e /health/ready, que confirma co-
nectividade basica com banco e Redis. Uma API também recebe
trabalhos do tipo ping e publica eventos numa fila. O worker os
processa de maneira assincrona e registra um resultado idempo-
tente no banco.
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1. Porta, interface, DNS e rede sao
coisas diferentes

ISOLAMENTO DE REDE

Separar trafego de entrada, aplicacdo e dados

-

REDE FRONTEND

——
PROXY ——p. WEB

(. / \ J
s N

REDE BACKEND INTERNA / \

—
POSTGRESQL REDIS ,. WORKER

A S/

WEB pertence as duas redes; PROXY s6 frontend; WORKER, DB e Redis ficam no backend.

Figura 2 — Redes frontend e backend: limites de comunicacao.

Porta de escuta é onde o processo recebe conexdes. Mapea-
mento de porta é o vinculo entre host e contéiner. DNS trans-
forma nomes em enderecos. Rede Docker define quais contéine-
res podem se comunicar. Confundir essas camadas produz erros
dificeis de diagnosticar.

Uma configuracao como 127.0.0.1:18080:80 publica a porta 80
do proxy apenas na interface de loopback do host, sob a porta
18080. J& 0.0.0.0:80:80 permite escuta em todas as interfaces re-
levantes. Isso nao significa necessariamente que toda conexao
externa chegara ao processo: firewall do host, regras da nuvem e
topologia de rede também importam.

O Docker Compose cria DNS interno por nome de servico. O
Caddyfile pode usar o hosthame web no destino do proxy:
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1. Os quatro portoes de uma release

PIPELINE DE RELEASE
O mesmo digest validado deve chegar ao ambiente de destino

CODIGO BUILD TESTE DIGEST APROVAGCAO DEPLOY

revisdo Dockerfile integracao artefato backup smoke test
commit dependéncias falhas imutavel risco rollback

REGRA: sem testes e rollback, ndo existe promogéo segura.

Registrar commit, digest, testes, aprovador, janela e condigéo de interrupgao

Figura 4 — Build, testes, digest e promocao revisada.

Portao 1 — Fonte: a alteracao passou por revisao, o commit
esta definido, arquivos sensiveis nao entraram no repositério e
dependéncias foram analisadas.

Portao 2 — Build: o Dockerfile gera uma imagem com sucesso,
a configuracdo do ambiente é valida e o processo ndo exige privi-
Iégios desnecessarios.

Portao 3 — Testes: a imagem é usada em testes de API, inte-
gracao com banco e fila, permissdes, healthchecks e casos de fa-
Iha. O resultado é armazenado com a referéncia do build.

Portao 4 — Promocao: um aprovador confere o digest exato,
estado da infraestrutura, backup, migrations e procedimento de
rollback. A producao recebe o artefato aprovado, nao um pacote
improvisado.
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Apéndice E — Leitura e referéncias

Documentacao oficial, que deve ser consultada novamente na
implantacao para confirmar sintaxe e versoes:

* Docker Engine, imagens, containers, networking, storage e
Compose: https://docs.docker.com/

* Dockerfile e boas praticas de build: https://docs.docker.com/
build/building/best-practices/

¢ Redis Streams e consumer groups: https://redis.io/docs/latest/
develop/data-types/streams/

* PostgreSQL Backup and Restore: https://www.postgresql.org/
docs/current/backup.html

e Caddy reverse proxy, HTTPS e arquitetura: https://caddyser-
ver.com/docs/

* OpenTelemetry e observabilidade: https://opentelemetry.io/
docs/

Encerramento: a pergunta final

Um sistema confidvel ndo é aquele que nunca falha; é aquele
cujo comportamento pode ser explicado, testado e recuperado
sob condicdes previsiveis. Use o laboratério para formar habitos
de engenharia: hipétese antes de mudanca, evidéncia depois da
mudanca, protecao de dados antes de operacdes destrutivas e
documentacao que outra pessoa consiga executar sem depender
da sua memoria.
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